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Mission — Sécuriser les communications
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Partie 1 : avec la VM Windows 10
1) Sur votre Disque Dur, installez une partition que vous nommerez « sauvegarde » de 50 GO,
en recherchant la méthode sur Internet

En allant dans les Gestionnaires de médias virtuels, j'ai augmenté la taille du disque dur a 150 go

|zl Gestionnaire de médias virtuels - O X

Média

REE L B0E

Ajouter Créer  Copier Déplacer Supprimer Libérer Search | Propristés =~ Actualiser

()

Ii, Disques durs ‘\/ Disques optiques H Lecteurs de disquettes

~
Nom Taille virtuelle  Taille réelle ™
10 test-disk1.vdi 40,00 Gio 22,38 Gio
10-disk1.vdi 40,00 Gio 24,54 Gio
b ol Aiel01 1 1000 £ 201
Aftributs Information
Type : Normal A
Emplacement : ‘C:\users\Nath\Vw’tualEnx VMs\Premiere machine\10-disk1.vdi \<:)
Description :
Taille : ] 150 Gio
4,00 MB 2,00 Tio
Réinitialiser Appliquer Fermer

Installation de la partition que vous nommerez « sauvegarde » de 50 GO

Assistant Création d'un volume simple K Je vais me rendre dans le

Formater une partition gestionnaire des disques, une fois
Pour stocker des données sur cette partition, vous devez d'abord |a formater.

ceci fait je vais faire un clic droit et

Indiquez si vous voulez formater cette partition, et le cas écheant, les parametres que vous ensuite cliquer sur Créer un
voulez utiliser.
(") Ne pas formater ce volume volume.

(®) Formater ce volume avec les paramétres suivants ;

Systeme de fichiers NTFS ~ . . . ..

Ensuite je vais choisir 50go donc
Taille d'unité d'allocation : | Par défaut -

50000 mo de stockage comme il
Mom de volume sauvegarde

Effectuer un formatage rapide est demandé.

[] Activer la compression des fichiers et dossiers

Je vais choisir comme systéme de

< Précédent Annuler fichier NTFS une fois ceci fait je

vais cliquer sur suivant



Larson Nathan

Fichier Action Affichage 7
= m HEl =D

Volume | Disposition | Type Systeme de ... | Statut | Capacité Espace li... | % libres
- (] Simple De base MTFS Sain (Dém... 39,95 Go 13,79 Ge 353%

= Réservé au systéme  Simple De base MNTFS Sain (Syste.. 30 Mo 18 Mo 36 %

= sauvegarde (E:) Simple De base MTFS Sain (Parti... 4883 Go 4374 Go 100 %
@VEO}(_GA;_EJ.'IE(... Simple De base CDF5 Sain (Parti... 58 Mo 0 Mo 0%

On peu aussi voir que la partition Sauvegarde existe bien

——— e L L S e )

sauvegarde (E:)

Mgy 12 7 Go libres sur 43,8 Go

Apres avoir installer la partition nommé sauvegarde, je fais créer 2 fichiers texte.
Créez un fichier texte sur le Bureau appelé Fichier de sauvegarde 1. Ouvrez le fichier et tapez le texte

suivant : « Le texte de ce fichier ne sera pas modifié. ».

| *Fichier de sauvegarde 1 - Bloc-notes - O >

Fichier Edition Format Affichage  Aide
Le texte de ce fichier ne sera pas modifié

Créez un autre fichier texte sur le Bureau appelé Fichier de sauvegarde 2. Ouvrez le fichier et tapez

le texte suivant : « Le texte de ce fichier sera modifié. ».

| *Fichier de sauvegarde 2 - Bloc-notes - O >

Fichier Edition Format Affichage Aide
Le texte de ce fichier sera modifié

Les 2 fichier ont été créé

Fichierde Fichiende
cauvegarde | sauveqgarde 2
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2) Recherchez les « attributs des fichiers » dans les propriétés des fichiers, a quelle notion du

cours la case "Le fichier est prét a étre archivé" correspond ?

Attributs avancés *

| |:| Choisissez les paramétres que vous voulez pour ce dossier,

Attributs de fichier
Le fichier est prét & étre archivé

[*F)

Chaque fichier possede ce marqueur d'archivage, positionné a vrai lorsque I'on crée ou modifie un
fichier
(C”est un mécanisme de sauvegarde)

e Votre travail va maintenant consister a faire les sauvegardes de ces fichiers avec « I'outils de

sauvegarde et de restauration de Windows ».

3) Par défaut, quelles sont les bibliotheques qui peuvent étre sauvegardées ?

-

~ 3F Accés rapide
[ Bureau

Chaque bibliotheque a un emplacement de sauvegarde par défaut.
4 Téléchargements

Donc toutes les bibliotheques peuvent étre sauvegardé.

= Documents

Les fichiers sont automatiquement enregistrés ou copiés dans cet
= Images

. emplacement lorsqu'on choisit d'enregistrer ou de copier un fichier
Disque local ()

dans une des bibliotheques.

‘-7' lii

Musique
== Sauvegarde [\\WBox
ﬁ Vidéos

4) Par défaut, quels sont les éléments que l'application de Sauvegarde Windows ne

sauvegardera pas ?
- ? . 114
Que voulez-vous sauvegarder ° Par défaut, les élément que

Activez la case a cocher des éléments 3 inclure dans la sauvegarde. I"application de Windows ne

sauvegardera est le Disque local (C:)

v 84 Fichiers de données et le lecteur Partage (E : )
-jz Sauvegarder les données pour les utilisateurs récemment créés
[~]E% Bibliothéques de admin
[~]5% Bibliothéques de Dupont Marie
[“15% Bibliothéques de Riviere Laura
~ [ Ordinateur
[ Disque local (C:)
e Partage (E:)
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o Planifiez une sauvegarde : Fréquence : Tous les jours ; Jour : vide ; Heure : celle de maintenant
(+1/2 minutes)

Voici les parameétres que j'ai fait :

‘,E,‘ Configurer |a sauvegarde

Quelle est |a fréquence de sauvegarde souhaitée 7

Les fichiers nouveaux et modifiés créés apres |a derniére sauvegarde seront ajoutés 3 votre sauvegarde
selon la planification définie ci-dessous.

Exécution planifiée (recommandé)

Fréquence: Tous les jours ~
Jour:
Heure: 15:00 ~

Annler

5) Quels fichiers seront sauvegardés ? quand la prochaine sauvegarde aura lieu ? quel est I'état
de la planification, activée ou désactivée ?
Tous les ficher seront sauvegardé, car j'ai paramétré pour que tous les fichiers soit sauvegardé dans
tous les lecteurs existant (qui sont de base ne pas sauvegarder par défaut)
La sauvegarde aura lieu tous les jours a 15h00. (J'ai planifier la sauvegarde a 15h00 et pour tous les
jours..)

L’état de la planification est donc activé.
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e Accédez au Bureau. Supprimez les fichiers Fichier de sauvegarde 1 et Fichier de sauvegarde 2.

e \Videz la Corbeille.

%

Fichierde
SALIVEGAr gl

Imprirner

Modifier

Analyser les éléments sélectionnés

L &

Partager

Accorder 'accés 3

Envoyer vers

Couper Et je vide la corbeille
Copier

Créer un raccourci ) ) .
Supprimer plusieurs éléments

Supprirner
Renommer .-_"f Veulez-vous vraiment supprimer ces 28 éléments de fagon définitive ?
Propriétés Qui | | MNaen

Récupérez maintenant les fichiers que vous avez supprimés :

e Allez dans la fenétre Sauvegarder et restaurer.
e C(Cliquez sur Choisir une autre sauvegarde comme source de restauration et aidez-vous
d’internet pour suivre la procédure de restauration des deux fichiers supprimés.

Une fois rendu sur cette fenétre, je vais cliquer sur Protection du systeme

A systéme — O ht

« v A E« Systéme et sécurité » Systéme v O Rechercher p=l

Page d'accueil du panneau de

configuration Informations systéme générales

Edition Windows

) Gestionnaire de périphériques
&) Parametres d'utilisation 2 Windows 10 Professionnel .- .
distance © 2020 Microsoft Corporation. W I n OWS 1 0
& Protection du systéme Tous droits résenvés, ..
) Paramétres systéme avancés
Systéme
Processeur: AMD Ryzen 3 3500l with Radeon Vega Mobile Gfx 2,10 GHz
Meémoire installée (RAM): 3,14 Go
Type du systéme: Systéme d'expleitation 64 bits, processeur x64

Stylet et fonction tactile:  La fonctionnalité d'entrée tactile cu avec un stylet n'est pas disponible
sur cet écran.

Parameétres de nom d'ordinateur, de domaine et de groupe de travail

MNom de I'ordinateur: PremiereMachine GMDdiﬁer les

| N It Memmicemkfarhina parametres
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Propriétés systéme

Mom de l'ordinateur Matériel

Paramétres systéme avanceés  Frotection du systéme  |tilisation & distance

Je vais cliquer sur Restauration du
e |ttilizez la protection du systéme pour annuler toute modification

LM systeme indésirable. systéme

Restaurer le systéme

Vous pouvez annuler les modffications ) :
gystéme en rétablissant |'ordinateur & un Restauration du systeme..
état antérieur en choisissant un point de

restauration précédent.

Paramétres de protection

Lecteurs disponibles Protection
s Disque local (C:) (Systéme) Activée
== 3aUvegarde (E3) Activée

Ici je n"aurais plus qu’a cliquer sur Terminer

i Restauration du systéme

Confirmer le point de restauration

Votre ordinateur sera restauré dans |'€tat ol il était avant |'éwénement
dans le champ Description ci-dessous,

Date et heure : 02/04/2021 19:15:45 (Paris, Madrid {(heure d'&té])
Description : Manuelle : restaurationn

Lecteurs : Disque local (C:) (Systéme)

sauvegarde (E:)

Rechercher les programmes concerngs

Si vous avez récemment modifié votre mot de passe Windows, nous vous
recommandons de créer un disque de réinitialisation de mot de passe.

Restauration du systéme doit redémarrer votre ordinateur pour permettre
|'application de ces modifications, Avant de continuer, enregistrez les
fichiers ouverts et fermez tous les programmes.

< Précédent Annuler

Suite a cette manipulation, la restauration va se mettre en place
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Restauration du systéme

Préparation de la restauration de votre systéme...

La restauration des fichiers sont en cours !

Restauration des fichiers et parametres Windows en

cours. Veuillez patienter
La Restauration du systeme est en cours
d'initialisation...

Mes fichiers supprimés ont été restaurer avec succes !

Bectanration o cuct e

systEme a £té restauré & I'état qui était le sien & 02,/04/2021

o La restauration du systéme s'est correctement exécutée, Le
19:15:45. Vos documents n'ont pas été affectés.

Fermer

Voila mes deux fichiers !

MNom Meodifié le
D Fichier de sauvegarde 1 29/03/2021
|:] Fichier de sauvegarde 2 20/03,2021

6) Les deux fichiers ont-ils bien été restaurés sur le bureau ?

Oui les 2 fichier ont bien été restauré

Mom Modifié le

|_'] Fichier de sauvegarde 1 29/0372

=] Fichier de sauvegarde 2 29/03/2021
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e Ouvrez le fichier Fichier de sauvegarde 2. Ajoutez le texte suivant au fichier : « Du texte

supplémentaire a été ajouté. ». Enregistrez le fichier.

Mj *Fichier de sauvegarde 2 - Bloc-notes

Fichier Edition Format Affichage Aide
Le texte de ce fichier sera modifié
Du texte 5upp1émentaife a &té ajouté

Une fois les modifications faites je sauvegarde le fichier de sauvegarde 2
7) Sauvegardez le fichier avec I’outils de sauvegarde et de restauration de Windows »
e Accédez au Bureau. Supprimez le fichier Fichier de sauvegarde 2.
e Videz la Corbeille.

J'ai supprimé le fichier de sauvegarde 2 et j’ai ensuite vider la corbeille

Premiere machine [En fonction] - Oracle VM VirtualBox - ] x

Fichier Machine FEcran Entrée Périphériques Aide

E 1al Corbeille

Gérer

Corbeille
Accueil Partage Affichage Qutils de la Corbeille

Ew )

p Vider la Propriétés de  Restaurer tous Restaurer les éléments
Corbeille la Corbeille les éléments sélectionnés
Mozilla

‘Thunderbird Gestion Restaurer

4 18] » Corbeille v & Rechercher dans: Corbeille

Nom Emplacement d'origine Date de suppression
# Acces rapide

I Bureau - Ce dossier est vide.
& Téléchargements #
Documents +
[&] Images -
B Musique
== Sauvegarde (\\VBox
- sauvegarde (E:)
B vidéos
@ OneDrive
O CePC

4 Bibliotheques

¥ Réseau

0 élément(s)

£ Taperici pour rechercher

G @ bt 9 1 1 i 18 8 . oo

8) Restaurez le fichier avec I'outils de sauvegarde et de restauration de Windows 7 »

Je vais me rendre sur cette interface

'@ Sauvegarder et restaurer (Windows 7)

&« L '@« Systeme et sécur.. * Sauvegarder et restaurer (Windows 7)
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Ensuite je vais cliquer sur Restaurer les fichiers

Restaurer

Vous pouvesz restaurer les fichiers sauvegardes 3 Restaurer les fichiers
I'emplacement actuel.

W Restaurer les fichiers de tous les utilisateurs

¢

Cheisir une autre sauvegarde comme source de restauration
des fichiers

Et je vais choisir de restaurer mes fichiers dans ’'emplacement d’origine

& T@ Restaurer les fichiers

0 voulez-vous restaurer vos fichiers 7

(@) Dans I'emplacement d'origine

() Dans I'emplacernent suivant :

Parcourir...

Mes fichiers ont été restauré !

'@ Restaurer les fichiers

Vos fichiers sont restaurés

afficher les fichiers restaurés

*

Certains fichiers programme ou systéme ont €té ignorés car ils n'ont pas pu étre restaurés a leur
emplacement d'crigine, Essayez de les restaurer de nouveau en sélectionnant un autre
emplacement.

1) Quel texte figure dans le fichier ?

b j *Fichier de sauvegarde 2 - Bloc-notes
Fichier Edition Format Affichage Aide
Sl Le texte de ce fichier sera modifié
sauvegarde 2 Du texte supplémentaire a &té ajouté




Larson Nathan

e Créez un utilisateur a vos initiales, qui est un compte test en prévision des comptes des
salariés de Actiprint.

Utilisateur a mes initiales créé..

ML
R Compte loca

10) Sauvegardez votre bibliothéque sur la partition « sauvegarde », cela a-t-il fonctionner ?

Je vais configurer la sauvegarde de la bibliothéque pour compte N L dans la partition sauvegarde

:i,‘ Configurer la sauvegarde

Que voulez-vous sauvegarder ?

Activez la case @ cocher des Eléments a inclure dans la sauvegarde.

w 4R Fichiers de données A
’j:'! Sauvegarder les données pour les utilisateurs récemment créés
42 Bibliothéques de admin
182 Bibliothéques de NL

Pour ma part sa a fonctionné, j’ai d(i faire quelque réglage avant pour que sa puisse fonctionner

11) Selon vous, I'outils de sauvegarde et de restauration de Windows est-il un bon moyen pour
sauvegarder et restaurer les données des salariés d’Actiprint ?
Selon moi, I'outils de sauvegarde et de restauration de Windows est un bon moyen pour sauvegarder
et restaurer les données des salariés d’Actiprint car I'outils de sauvegarde et de restauration de
Windows permet de sauvegarde tous les fichiers disponibles ainsi que tous le contenue des
bibliothéques des salariés d’Actiprint. De plus I'outils de sauvegarde et de restauration de Windows

permet de faire des sauvegardes réguliéres.
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Partie 2 : avec la VM Linux
1) Installer Backintime, un logiciel qui permet de créer des snapshots (instantanées de
sauvegarde)

Backintime installé

Préférences -0 X
R m—
Général Inclure Exclure  Suppression automatique Options Options avancées
Mode :  Local v
Dossier pour les sauvegardes
|
Options avancées
Hote :  nathan-virtualbox Utilisateur : | nathan Profil: | 1
Chemin complet de l'instantané : backintime/nathan-virtualbox/nathan/1
Planification
Désactivée o
Restaurer la configuration = | Edit user-callback v OK x Annuler

2) Créez un répertoire « sauvegarde » sur le bureau, vérifiez et expliquez les droits sur le
répertoire

Création du dossier sauvegarde

4096 avril

d : nous indique que c’est un dossier

r: Lecture - Permet de lire le contenu du dossier

w : Ecriture - Permet de modifier le contenu du dossier

x : Exécution - Autorise |'utilisateur a traverser le dossier ou a accéder a un fichier dans le dossier (
avec la commande cd par exemple )
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3) Allez dans les préférences de BackinTimes

Programmer une sauvegarde en mode local, dans le répertoire sauvegarde du bureau en faisant une

planification journaliére toutes les 12 heures. Dans l'onglet « Inclure », sauvegarder les dossiers

« Documents », « Images » et « Téléchargement ».

Profil : | Profil principal v

Général Inclure Exclure  Suppression automatique Options = Options avancées . ; . 3 .
Ici je sélectionne le répertoire
Mode : | Local

v

Dossier pour les sauvegardes ‘/ sauvegarde.
/home/nathan/sauvegarde

Options avancées
Hoéte : | nathan-virtualbox Utilisateur : | nathan Profil: | 1

Comme il est demandé la
Chemin complet de l'instantané : /home/nathan/sauvegarde/backintime/nathan-virtualbox/nathan/1

planification se fera toute les 12
Planification
Heures
Toutes les 12 heures v

Profil : | Profil principal v

Général Inclure Exclure  Suppression automatique Options Options avancées

Inclure les fichiers et répertoires

W /home/nathan/Documents Me voila dans 'onglet « Inclure »,
B /home/nathan/Images

M /home/nathan/Téléchargements je vais sélectionner les dossiers
« Documents », «Images» et
« Téléchargement » pour pouvoir

les sauvegarder.

—

=+ Ajouter un fichier Ajouter un répertoire — Supprimer

Restaurer la configuration | | Edit user-callback v OK X Annuler
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Procédez a la sauvegarde

4) Quel résultat obtenez-vous ?

La sauvegarde a bien fonctionné !

Instantanés Instantané : 2021-04-03 12:55:14

Maintenant / o s =

Aujourd'hui )

2021-04-03 12:55:14 Raccourcis Nom  Taille Type Derniére mot
Global B home Dossier 03/04/202...

[] systéme de Fichiers

A Répertoire personnel
Répertoires sauvegardés
* /home/nathan/Docu...
+ /home/nathan/Images
¥ /home/nathan/Téléc...

Pour ceux qui n’ont pas de clé USB, créez un répertoire « sauvegardel » a la racine du lecteur et faites
les sauvegardes dans ce répertoire.

5) Sauvegarder les dossiers Documents, Image et Téléchargement par la ligne de commande
« cp »et « rsync »

Avec la commande cp:

ve/nathan# cp -r /home/nathan/Images/ /home/nathan/

than-virtualbo ome/nathan# cp -r /home/nathan/Téléchargements/ /hom
an/sauvegardel

Je me rends dans le répertoire sauvgardel pour voir si tout les dossier on été copier et donc

sauvegarder.

root@nathan-virtualbox: /home/nathan# cd sauvegardel

root@nathan-virtualbox: /home/nathan/sauvegardel# ls
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Avec la commande rsync :
Tout d’abord je ferais ces 2 commandes pour pouvoir utiliser la commande rsync

apt-get install rsync
yum install rsync

root@nathan-virtualb

root@nathan-virtualbox: /home/nathan/sauvegardel# ls

6) Quel est la différence entre cp et rsync ?
La commande cp permet juste de copier des fichiers et des dossiers.
La commande rsync permet d'optimiser la bande passante disponible en compressant les données a
synchroniser et en ne transférant que les octets modifiés donc la commande rsync permet de

transférer et de synchroniser efficacement des fichiers ou des répertoires.

7) Conseillez M. Boussard sur la meilleure fagon de sauvegarder les données sous Linux, selon,
est-il mieux de sauvegarder les données par le logiciel BackinTime ou en ligne de commande par cp
etrsync?

Premiérement, je conseille M.Boussard de ne surtout pas utiliser la commande cp, car la commande
cp permet de copier un fichier, mais il est impossible de faire planification de sauvegarde
contrairement au logiciel BackinTime ou il est possible de prévoir une planification de sauvegarde et
de plus on peut sélectionner plusieurs fichiers et dossiers a la fois pour la sauvegarde, donc par
exemple je peux paramétrer le logiciel BackinTime pour qu’il fasse une sauvegarde chaque jour tous
les dossiers et fichiers que j'ai choisis, comme ¢a le lendemain je n’aurais pas besoins de rechoisir mes
fichier et dossier a sauvegardé sa le fera automatiquement grace au logiciel BackinTime contrairement
a la commande cp ou il faudra faire la manipulation a chaque fois.

La commande rsync est aussi une bonne solution de sauvegarde

En conclusion, je conseille a M.Boussard d’utiliser en préférence logiciel BackinTime ou la commande

rsync qui se fait en ligne de commande.
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Partie 3 : avec la VM Windows
1) Créez une image systéme sur votre partition « sauvegarde », A quoi sert-elle ?
Une image systeme est une copie exacte de I’ordinateur.

Jappuie sur les touches Windows r et je rentre ceci sdclt.exe /BLBBACKUPWIZARD

Exécuter >

Entrez le nom d'un programme, dessier, document ou

= ressource Internet, et Windows I'ouvrira pour vous.

Quvrir: | sdclt.exe /BLEBACKUPWIZARD w

QK Annuler Barcourir...

Je vais choisir d’enregistrer I'image systeme sur ma partition sauvegarde
M Créer une image systéme

Ou voulez-vous enregistrer la sauvegarde ?

Une image systéme est une copie des lecteurs nécessaires 3 I'exécution de Windows. Elle peut aussi
comprendre des lecteurs supplémentaires, Une image systéme peut servir a restaurer votre
ardinateur si votre lecteur de disque ou ordinateur s'arréte de fonctionner, Cependant, vous ne
pouvez pas sélecticnner d'éléments individuels 3 restaurer.

(®) Sur un disque dur
- sauvegarde (B} : 46,52 Go de libres e

v Lelecteur sélectionné se trouve sur le méme disque physique en cours de sauvegarde, En
cas de panne de ce disque, vos sauvegardes seront perdues,

() Sur un ou plusieurs DVD
¥4 Lecteur de CD (D)

() Sur un partage réseau

Sélectionner...

Suivant Annuler




«

Larson Nathan

Cette fenétre s’affichera
% Comme on peut voir l'image

{8 Créer une image systéme systeme va étre sauvegarder ici

Confirmez les paramétres de sauvegarde.

Emplacement de sauvegarde:

]

La sauvegarde peut cccuper 29 Go d'espace disque.

Voila les lecteurs qui seront
sauvegarde (E:)

sauvegardé

Les lecteurs suivants seront sauvegardés:

I

I

Réservé au systéme (Systéme)

(C:) (Systéme)

Je vais cliquer maintenant sur

démarrer la sauvegarde

Dérmarrer la sauvegarde Annuler

L'image systeme va se créer et va étre sauvegarder dans la partition nommé sauvegarde

A Créer une image systéme — X

La sauvegarde est en cours d'enregistrement...

Arréter la sauvegarde
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Une fois la procedure fini je me rend dans le lecteur de sauvegarde, et comme on peut voir ci-dessous

le fichier de sauvegarde systéme est bien présent.

Mom Modifié le
de

@ PREMIEREMACHIME

2) Restaurez votre systeme ?

Type Taille

Dossier de fichiers

Je vais ouvrir mon fichier de restauration qui est dans le repertoire partage(E)

- » CePC » partagk (E) v D Rechercher dans : partagE (...
Fa
Mom Medifi€ le Type Taille
de
1.&') PREMIEREMACHINE 06/04,2021 22:39 Dossier de fichiers
7@ Restaurer les fichiers
Jarriverais sur cette
Rechercher dans la sauvegarde des fichiers ou dossiers a restaurer fenétre, je n'ai plus qu’a
Les fichiers seront restaurés a la derniére version, cliquer sur recherche, ou
Choisir une autre date . .
alors aussi de cliquer sur
dossier ou fichier pour
5 55 ifig Rechercher... .
Mom Dans le dossier Meodifié le echercher pouvoir les restaurer.
Cliquez sur Fichiers, Dossiers ou Rechercher pour ajouter des fichiers a cette liste, Fichiers
Dossiers
Supprimer

Suivant

Supprimer tout

Annuler
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Il me suffit de taper le nom du fichier ou le nom du dossier pour le récupérer (par exemple je vais
récupérer le fichier texte nommé fichier de sauvegardel et le fichier de sauvegarde2)

§# Rechercher les fichiers  restaurer x

Entrez une partie ou le nom complet du fichier ou dossier & rechercher,

Rechercher: | sauvegarde Rechercher
Maom Dans le dossier Modifié le
|:| Fichier de sauvegarde 1 ChUsershadminDesktop 29/03/2021 09:33
|=| Fichier de sauvegarde 2 ChUsershadminDesktop 29/03/2021 09:33

Jarriverais sur cette fenétre
Rechercher dans |a sauvegarde des fichiers ou dossiers a restaurer

Les fichiers seront restaurés a la derniére version.
Choisir une autre date

Mom Dans le dossier Modifig le Rechercher...
Ij Fichier de sauve...  Ch\UserstadmintDeskt...  29/03/2021 0933 Fichiers
|:| Fichier de sauve..  C\Users\admin\Deskt..  29/03/2021 0%:33
Dossiers
Arriver sur cette fenétre
je vais cliquer sur suivant
pour restaurer mes
Supprimer fichiers sélectionnés.
Supprimer tout

Suivant Annuler

La restauration des fichiers et en cours.

@ Restaurer les fichiers

Restauration des fichiers...

Ch\Users\admin\Desktop\Fichier de sauvegarde 1.txt



Les fichiers ont été restauré

T Restaurer les fichiers

Vos fichiers sont restaurés

Les fichiers restaurer sont revenue a leur emplacement d’origine

- -

Fichier de Fichier de
sauvegarde | sauvegarde 2

Probleme !

Larson Nathan

J'ai eu du mal a créer une image systéeme, j’ai bien suivi vos conseils que vous m’avez envoyé par mail
mais j’ai toujours eu les mémes problémes. J’'ai bien sélectionner le lecteur partage(E) pourque la

sauvegarde systéme se place ici mais j'ai toujours la méme erreur

-.ﬁ: Créer une image systéme — e

La sauvegarde a échoué. #

Espace disque insuffisant pour la création du cliché instantané de volume a I'emplacement de
stockage. Assurez-vous que |'espace disque minimal requis pour la création du cliché instantané
est dispenible pour tous les volumes & sauvegarder. Cela s'applique a la destination de sauvegarde
et aux volumes inclus dans la sauvegarde. Configuration requise: pour les velumes de moins de
500 mégaoctets, 50 mégaoctets d'espace libre minimum. Pour les volumes de plus de 300
mégaoctets, 320 mégaoctets d'espace libre minimum. Recormmandation : au meoins 1 gigaoctet
d'espace disque libre sur chaque volume si la taille de volume est supérieure 3 1 gigaoctet.
(0x80780119)

Propriétés systéme « |surveillé et

"

Nom de |'ordinateur Matériel

Paramétres systéme avancés  Protection du systéme  Utlisation & distance = Protection systeme pour partagk (E)

5 3 y
=67 Utiisez la protection du systéme pour annuler toute modfication Paramétres de restauration
JE systéme indésirable. u

En activant la protection du systéme, vous pouvez annuler les
modifications indésirables en restaurant l'ordinateur a un état antérieur.

(®) Activer |a protection du systéme

Restaurer le systeme
() Désactiver la protection du systéme
Vous pouvez annuler les modifications
systéme en rétablissant I'ordinateur & un
etat antérieur en chaisissant un point de
restauration précédent

Restauration du systéme. ..

o stres de protect '© 1 Utilisation de l'espace disque
F d
Vous pouvez régler l'espace disque maximal utiisé pour la protection du
Lecteurs disponibles Protection systéme, A mesure que I'espace se remplit, les anciens points de
‘s Disque local (C:) (Systéme) Activée restauration sont supprimés afin de libérer de la place pour les nouveaux
- partagE () Activée points.
324,16 Mo
IR Utiisation actuelle : !
Configurez des paramétres de restaurstion, gérez Corfigurer Utilisation manx : '
|'espace disgue et supprimez des points de =
restauration. 72% (1,41 To)
Créez un point de restauration immeédiatement Créer... Supprimer tous les points de restauration pour ce 8
pour les lecteurs dont la protection du systeme lecteur, Supprimer
est activée
Annuler Appliquer
oK Annuler Appliquer

AAZDA OARNA ANAAN A ATDC

partagE (E:]

1.95 To libres sur 1,95 To
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3) Quels sont les avantages et inconvénients de la restauration du systéeme ?

Restauration du systéme

Avantages

Inconvénients

-Chaque fois qu’un point de restauration est
créé, le systeme par défaut enregistre tous les
programmes installés a ce jour

-N’importe quelle fichier ou dossier peut étre
récupérer

- La restauration peut étre paramétrer pour ce
faire automatiquement

La restauration peut durer tres longtemps.

M. Boussard aimerait avoir des sauvegardes réguliéres du systéme, avoir des points de restaurations

Toujours avec l'aide d’internet :

4) Créez un raccourci sur le bureau permettant d’exécuter un script de restauration du systeme

(une ligne de commande)

Sur le bureau, je fais un clic droit puis je clique sur créer un raccourci, et par la suite je vais entrer cette

commande : SystemPropertiesProtection.exe

s Créerun raccourci

>

Pour quel elément souhaitez-vous créer un raccourci ?

Cet Assistant vous permet de créer des raccourcis vers des programmes, fichiers, dossiers, ordinateurs

ou adresses Internet en local ou en réseau.

Entrez I'emnplacement de |'élément :

SystemPropertiesP rl:utecticun.exel

Parcourir...

Cliquez sur Suivant pour continuer,

Supvant Annuler




B Propriétés de: SystemPropertiesProtection

G O
Propriétés avancées *
Choisissez les propriétés avancées de ce raccourd.
Exécuter en tant gu'administrateur
Cette option permet d'exécuter ce raccourd en tant =
gu'administrateur, tout en protégeant votre ordinateur de
toute activité non autorisée. F——
Exécuter dans des zones meémoires différentes
|
| CK | | Annuler |
| Emplacement du fichier | | Changerd'icone.. | | Avance. . |
QK | | Annuler | Appliquer
Propriétés systéme d
Mom de 'ordinateur Matériel
Paramétres systéme avancés  Protection du systéme  Ltilisation & distance

=& Ltilisez la protection du systéme pour annuler toute modffication
systéme indésirable.

Restaurer le systéme

Vous pouvez annuler les modifications

systéme en rétablissant |'ordinateur 4 un Restauration du systeme...
état antérieur en choisizssant un point de
restauration précédent.
Paramétres de protection
Lecteurs disponibles Protection
‘i Disque local (C:) (Systéme) Activée
s partagE (E2) Activee

Configurez des paramétres de restauration, gérez
I'espace disque et supprimez des points de

restauration.

Créez un point de restauration immédiatement
pour les lecteurs dont la protection du systéme
est activée.

oK || Annuer |

Appliquer
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Il faut pas oublier de cocher la
case Exécuter en tant
qu’administrateur dans les
propriétés du raccourci créer

précédemment

Voila ce qui ce passe quand je

cliquer sur le raccourci

On peut donc voir que le script

fonctionne bien
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Le raccourci permet de créer un point de restauration du systeme manuellement, a tout moment,

ce qui est trés pratique, mais M. Boussard aimerait en plus une sauvegarde systeme hebdomadaire.

5) Planifier la création d’un point de restauration systeme tous les vendredis a 13 H

Il faudra que je télécharge ce logiciel

A& Restore Point Creator (0

Voici interface de ce logiciel

A& Restore Point Creator (7.1 Build 2) — O *
System Restore Point Utilities | Program Options/Settings  About 5 Donate to the Developer
Type in a name for your custom-named System Restore Point and press Enter... Il suffira de faire les para metres
=+ Create System Checkpoint

nécessaires pour mettre en place

Current Restore Points (10)

>... Restore Point Description Created On Restore Point Type Age in Days un po'nt de restauration SySteme
28 My Shortcut Restore Point 07/04/2021 21:58:49 System Checkpoint 0.73 PPREY
25 My Shortcut Restore Point 07/04/2021 21:59:49 System Checkpoint 0,73 tous Ies VendrEdIS a 13 H
31 My Shortcut Restore Point 07/04/2021 22:08:07 System Checkpoint 072
32 test 07/04/2021 22:43.40 System Restore Point 07
33 Opération de restauration 07/04/2021 22:44:25 Restore 07
34 testt 07/04/2021 23:06:10 System Restore Point 068
35  System Checkpoint made by Syste...  08/04/2021 09:30:07 System Checkpoint 0.25
36 System Checkpoint made by Syste...  08/04/2021 09:31:17 System Checkpoirt 0.25
37 System Checkpoint made by Syste...  08/04/2021 09:44:42 Systern Checkpoint 0.24
38 teste 08/04/2021 09:56:54 System Restore P... 0,23
|2 Refresh List of System Restore Paints

Les BYODS : Vous, un autre salarié et M. Boussard allaient étre amené a partir en déplacement en
clientéle pour soit installer du matériel ou dépanner si vous ne pouvez pas le faire a distance.

Pour I'instant, M. Boussard ne dispose de budget pour que vous ayez un pc portable de déplacement,
il va falloir utiliser vos BYODs, PC portables ou tablettes si vous avez, 99% des frangais ont un

smartphone, M. Boussard part donc du principe que vous en avez un.
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6) Si vous faites une sauvegarde manuel de votre contenu de smartphone, avec quel compte est-
il préférable de le faire ?
Il est préférable de le faire avec le compte propriétaire du smartphone afin de pouvoir accéder ou

outils de sauvegarde et afin de pourvoir sauvegarder toutes les données du téléphone

7) Ce procédé respecte-t-il la politique de sécurité et de bonnes pratiques des BYODs prise par
certaines sociétés frangaise ? (Cours)

Non, car il se peut que le smartphone soit infecté par un virus, il peut donc avoir un vol de données
M. Boussard devrai lui-méme donner un smartphone sécuriser a ses employé, et ce smartphone servira
uniquement pour le travail.

Pour les smartphones et tablettes, il faudra mettre ne place un antivirus et activez le code de
verrouillage, et aussi de désactivez la connexion automatique au Wifi et bien slr de renforcez la
sécurité des appareils mobiles :



